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II. [bookmark: _Toc134169384]Webservice API Authentication:
[bookmark: _Toc134169385]Basic authentication – Default
· Add Authorization header with structure:
Authorization: Basic base64_encode(<clientID>:<clientSecret>)
· Example: 
clientID = ‘sampleClient01’    
clientSecret: ‘sampleSecret01’
base64_encode(‘sampleClient01’   + ‘:’ + ‘sampleSecret01’):
[bookmark: _Hlk118100053]		           “c2FtcGxlQ2xpZW50MDE6c2FtcGxlU2VjcmV0MDE=”
· Php CURL:
CURLOPT_HTTPHEADER => array(
   …
    'Authorization: Basic c2FtcGxlQ2xpZW50MDE6c2FtcGxlU2VjcmV0MDE='
   …
  )
· C# - RestSharp:
var request = new RestRequest(Method.POST);
request.AddHeader("Authorization", "Basic c2FtcGxlQ2xpZW50MDE6c2FtcGxlU2VjcmV0MDE=");
…
· Postman config:
[image: ]

Lưu ý: 
· Đối với các API có ghi chú “extend_authen api”, trong post data cần bổ sung 2 field [sysID] và [sysSecret] để xác thực hệ thống tích hợp với win-invoice.
[image: ]
· Các giá trị của [clientID], [clientSecret], [sysID] và [sysSecret] sẽ được win-invoice cung cấp khi đăng ký tích hợp hệ thống.


III. [bookmark: _Toc134169386]API Response
[bookmark: _Toc134169387]Type: JSON
	Structure
	isSuccess
	Boolean : 1|0

	
	data
	JSON String Object – API Data result from server

	
	errorMessage
	Error from server



[bookmark: _Toc134169388]Type: XML
	Structure
	rs
	
	XML Root

	
	
	isSuccess
	Boolean : 1|0

	
	
	data
	XML Object – API Data result from server

	
	
	errorMessage
	Error from server



IV. [bookmark: _Toc134169389]Error Code & Message
Error message structure: <ErrorCode> + <Error Message>
Example: “ER01: Missing Client ID”
	Error Code
	Error Message
	Note

	ER00
	SYSTEM ERROR
	

	ER01
	Missing Client ID
	 

	ER02
	Missing Token
	 

	ER03
	Invalid Client ID
	 

	ER04
	Client is not active
	 

	ER05
	Invalid/Missing <cid> field in token
	

	ER06
	Missing <exp>/<iat> field in token
	

	ER20
	Key/Secret may not be empty
	(not use in client)

	ER21
	Algorithm not allowed
	 

	ER22
	Wrong number of segments/ Invalid token format
	 

	ER23
	Invalid header encoding
	

	ER24
	Invalid claims encoding
	

	ER25
	Empty algorithm/ <alg> field missing in token header
	

	ER26
	Algorithm not supported  (supported: HS256, HS512, HS384, RS256)
	

	ER27
	Algorithm not allowed  (supported: HS256, HS512, HS384, RS256)
	

	ER28
	<kid> field empty, unable to lookup correct key
	

	ER29
	Signature verification failed
	

	ER30
	<nbf> field invalid valie
	

	ER31
	<iat> field invalid value
	

	ER32
	Expired token
	

	
	
	

	ER40
	Missing required field data
	

	ER41
	Date string invalid
	

	ER42
	Data Not Found
	

	-
	-Some other error without error code – will has description with it -
	




V. [bookmark: _Toc134169390]API LIST
1. [bookmark: _Toc134169391]POST Invoice – Creat/Update invoice
	Action
	/api/invoice/add_type_2

	Type
	POST

	Post data
	[Invoice Data]

	Response
	[API Response: <InvoiceData>] (1)

	Descript
	Tạo hóa đơn
Nếu hóa đơn đã tồn tại và chưa ký số, dữ liệu hóa đơn sẽ được cập nhật



2. [bookmark: _Toc134169392]POST – Invoice – Delete
	Action
	/api/invoice/delete?client_id=<client_id>

	Type
	POST

	Post data
	invcCode
	String
	Số hóa đơn

	
	invcSign
	String
	Kí hiệu hóa đơn (vd: C22TAA,  AA/19E,..)

	
	invcSample
	String
	Mẫu số hóa đơn (vd: 1, 2, 01GTKT0/001,…)

	
	description
	String
	Ghi chú nội bộ

	
	returnDocNo
	String
	Số biên bản thu hồi/xóa hóa đơn

	Response
	[API Response]
…

	Descript
	Thực hiện nghiệp vụ xóa hóa đơn (chỉ các hóa đơn đã kí)



3. [bookmark: _Toc134169393]POST – Check Invoice – Is Signed
	Action
	/api/invoice/check_signed

	Type
	POST

	Post data
	invRef
	String
	[bookmark: OLE_LINK5][bookmark: OLE_LINK6][bookmark: OLE_LINK7]Số phiếu bán hệ thống tích hợp 

	
	invName
	String
	Mẫu số hóa đơn (bắt buộc có nếu sử dụng nhiều ký hiệu hóa đơn hoặc số phiếu bán không duy nhất)

	
	invSerial
	String
	Kí hiệu hóa đơn (bắt buộc có nếu sử dụng nhiều ký hiệu hóa đơn hoặc số phiếu bán không duy nhất)

	Response
	[API Response] (0)

	Descript
	Kiểm tra hóa đơn đã kí hay chưa



4. [bookmark: _Toc134169394][bookmark: OLE_LINK3][bookmark: OLE_LINK4]POST – List Invoice -Signed
	Action
	/api/invoice/get_signed_inv

	Type
	POST

	Post data
	fromDate
	String 
	Khoảng thời gian phát sinh hóa đơn 
Định dạng: năm/tháng/ngày  (yyyy/mm/dd)

	
	toDate
	String
	

	Response
	[API Response] (*)

	Descript
	Lấy danh sách hóa đơn đã kí theo khoản thời gian



[bookmark: OLE_LINK8][bookmark: OLE_LINK9][bookmark: OLE_LINK10](*) Trường data của response có cấu trúc :
	[
<invoice_data 1>, 
<invoice_data 2>, 
<invoice_data n>
…]
	Danh sách (json array) hóa đơn trả về -  Chi tiết xem trong file Structure data.xlsx đính kèm (sheet OUTPUT)



5. [bookmark: _Toc134169395][bookmark: OLE_LINK1][bookmark: OLE_LINK2][bookmark: OLE_LINK13][bookmark: OLE_LINK14][bookmark: OLE_LINK15]POST – Get Link File Public Invoice
	Action
	/api/invoice/get_link

	Type
	POST

	Post data
	invSign 
	String
	Ký hiệu hóa đơn (C23TAA, K23TXX,…)

	
	invSample
	String
	Mẫu số hóa đơn  (1, 2, 5, 6..)

	
	invCode
	String
	Số hóa đơn

	
	cmpnKey
	String
	Mã công ty (Mã số thuế công ty xuất hóa đơn)

	
	pdf
	Int <1|0>
	Nếu =1, hệ thống chuyển bảng thể hiện hóa đơn sang file PDF và trả về link file pdf này
Nếu =0, hệ thống trả về link xem hóa đơn mặc định (xem trên trình duyệt web)

	Response
	[API Response] (3)

	Descript
	Lấy đường link hiển thị file thông tin hóa đơn,
Lưu ý:
· Đối với file PDF, link đến file sẽ có thời hạn sử dụng (thông thường là 2h)



[bookmark: _Toc134169396]    POST – Get Link File RAW Invoice
	[bookmark: _Hlk118096118]Action
	/api/invoice/get_link_byref

	Type
	POST

	Post data
	invSign 
	String
	Ký hiệu hóa đơn

	
	invSample
	String
	Mẫu số hóa đơn  

	
	invRef
	String
	Số phiếu bán

	Response
	[API Response] (3)

	Descript
	Lấy đường link hiển thị file thông tin hóa đơn nháp



6. [bookmark: _Toc134169397][bookmark: OLE_LINK11][bookmark: OLE_LINK12]POST  –  Get Invoice Info
	Action
	/api/invoice/get_inv

	Type
	POST

	Post data
	invRef
	String
	Số phiếu bán hệ thống tích hợp

	Response
	[API Response] (3)

	Descript
	Lấy thông tin hóa đơn ứng với số phiếu bán tích hợp



    POST  –  Get Invoice Info – By PrivateCode
	Action
	/api/invoice/get_by_privatecode

	Type
	POST

	Post data
	privateCode
	String
	Mã tra cứu của hóa đơn

	
	cmpnKey
	String
	Mã công ty tra cứu (mặc định là mã số thuế của bên xuất hóa đơn

	Response
	[API Response] (3)

	Descript
	Lấy thông tin hóa đơn (tra cứu) theo mã tra cứu



7. [bookmark: _Toc134169398]POST – Modify Invoice
	[bookmark: OLE_LINK18][bookmark: OLE_LINK19][bookmark: OLE_LINK20]Action
	/api/invoice/edit_inv_type_2

	Type
	POST

	Post data
	[Invoice Data] 
+ 
{
[bookmark: _Hlk530561022]	option : <1|2|3|4>,
	invCodeOld: < Số hóa đơn BỊ điều chỉnh >,
	invSignOld: <Kí hiệu của hóa đơn BỊ điều chỉnh>,
	invNameOld: <Mẫu số của hóa đơn BỊ điều chỉnh>,
	invNumberBB: < Số biên bản điều chỉnh>
} (4)


	Response
	[API Response] (1)  


	Descript
	- Tạo hóa đơn điều chỉnh hoặc thay thế
[bookmark: _Hlk530561027]- Option value:
[bookmark: _Hlk530560754]1: Điều chỉnh thông tin
2: Điều chỉnh tăng
3: Điều chỉnh giảm
4: Thay thế



8. [bookmark: _Toc134169399]POST – Invoice Convert
	[bookmark: OLE_LINK21][bookmark: OLE_LINK22]Action
	/api/invoice/invoice_convert

	Type
	POST

	Post data
	invcCode
	String
	Số hóa đơn

	
	invcSign
	String
	Kí hiệu hóa đơn

	
	invcSample
	String
	Mẫu số hóa đơn (vd: 01GTKT0/001)

	
	description
	String
	Ghi chú

	Response
	[API Response] (VI.5)  

	Descript
	Chuyển đổi hóa đơn giấy



9. [bookmark: _Toc134169400]POST – Delete “Not Signed” Invoice
	Action
	[bookmark: OLE_LINK23][bookmark: OLE_LINK24]/api/invoice/delete_raw_inv

	Type
	POST

	Post data
	invcCode
	String
	Số hóa đơn (nếu có)

	
	invcSign
	String
	Ký hiệu hóa đơn

	
	invRef
	String
	Mã phiếu bán/ chứng từ

	
	note
	String
	Ghi chú

	Response
	[API Response] 

	Descript
	Xóa hóa đơn chưa ký, dữ liệu hóa đơn sẽ xóa khỏi hệ thống


Lưu ý: 
· Bắt buộc có [Số hóa đơn và ký hiệu]  hoặc [Ký hiệu và mã phiếu bán/ chứng từ]
· Trong trường hợp có số hóa đơn và ký hiệu hóa đơn -> hệ thống tìm theo số và ký hiệu hóa đơn
· Trong trường hợp có Ký hiệu và Mã phiếu bán/ chứng từ -> Hệ thống tìm theo hóa đơn có ký hiệu và mã phiếu bán/ chứng từ tương ứng.
10. [bookmark: _Toc134169401]POST – Get Error Invoice
	Action
	[bookmark: OLE_LINK16]/api/invoice/get_err_invref

	Type
	POST

	Post Data
	-không có-
	
	

	Response
	[API Response] (6)

	Descript
	Lấy danh sách phiếu bán đang mất detail



11. [bookmark: _Toc134169402]POST – Get XML Invoice Content	(extend_authen api)
	Action
	/api/invoice/get_xml_content

	Type
	POST

	Post data
	invSign 
	String
	Ký hiệu hóa đơn

	
	invSample
	String
	Mẫu số hóa đơn  

	
	invRef
	String
	Số phiếu bán

	
	isOID
	Boolean
	Dùng OID (mã của hệ thống WinInvoice)
· Nếu isOID = true: invRef có giá trị của OID
· Nếu isOID = false: invRef có giá trị của Số phiếu bán – hệ thống tích hợp.
· isOID mặc định = false

	
	genInvCode
	Boolean
	Tự động phát sinh và gán số cho hóa đơn 
· Mặc định: true

	Response
	[API Response] (7)

	Descript
	Lấy xml data hóa đơn 



12. [bookmark: _Toc134169403]POST – SET Signed XML Content for Invoice	(extend_authen api)
	Action
	/api/invoice/set_signed_xml_content

	Type
	POST

	Post data
	invSign 
	String
	Ký hiệu hóa đơn

	
	invSample
	String
	Mẫu số hóa đơn  

	
	invCode
	String
	Số hóa đơn

	
	invDate
	Date string
	Ngày hóa đơn (yyyy/mm/dd)

	
	xmlContentBase64
	String
	Chuỗi encode (base64) của dữ liệu xml đã ký số

	
	tokenSerial
	String
	Số serial của usb token (chữ ký số) (không bắt buộc)

	Response
	[API Response]

	Descript
	· Nhận dữ liệu XML (đã ký số) của hóa đơn, thực hiện truyền nhận VAN




13. [bookmark: _Toc134169404]POST – GET TOKEN SERIAL

	Action
	/api/invoice/get_token_serial

	Type
	POST

	Post data
	fullInfo
	Boolean
	· True: Lấy tất cả thông tin: số serial, thời hạn sử dụng, nhà cung cấp
· False: Chỉ lấy số serial 
· Mặc định: False

	Response
	[API Response], trong đó trường data có cấu trúc:
Trường hợp [fullInfo] = true:
  …
"data": [
        {
            "Seri": "<string>",
            "TNgay": "<date string>",
            "DNgay": "<date string>",
            "MST": "<string>",
            "TTChuc": "<string>"
        }, ….
    ],
….

Trường hợp [fullInfo] = false:
….
"data": [
        "<string>",….
    ],
….



	Descript
	· Lấy danh sách token – chữ ký số đã đăng ký thuế (TK01) 



14. [bookmark: _Toc134169405]POST - Get Inv Params	(extend_authen api)

	Action
	/api/invoice/get_inv_param

	Type
	POST

	Post data
	keyID
	String
	

	Response
	[API Response], trong đó trường data có cấu trúc:
  …
"data": [
        {
            "invOID": "<string>",
            "invSign": "<date string>",
            "invSample": "<date string>"
        }, ….
    ],
….



	Descript
	· Lấy danh sách hóa đơn làm tham số để xử lý (theo từng trường hợp sử dụng) – Hàm API nội bộ



15. [bookmark: _Toc134169406]POST – Get Sample Info 

	Action
	/api/sample/get_samples

	Type
	POST

	Post data
	activeStatus
	Int
	Nhận 1 trong 3 giá trị, tương ứng:
-1: Không phân biệt 
0: Lấy mẫu chưa kích hoạt
1: Chỉ lấy mẫu đã kích hoạt

	Response
	[API Response], trong đó trường data có cấu trúc:
  …
 [
        {
            "invSign": "<string>",
            "invSample": "<string>",
            "isMultiTax": <bit>,
            "isGetCodeAfter": <bit>,
            "isGetDateAtSignature": <bit>,
            "isSignDateAsInvDate": <bit>,
            "isActive": <bit>
        }, ….
  ],
….



	Descript
	· Lấy danh sách mẫu hóa đơn.
· Trong đó:
· invSign: Kí hiệu hóa đơn, vd: C23TAA, K23TAB
· invSample: Kí hiệu mẫu số, vd: 1,2,5,6
· isMultiTax: Giá trị ứng với:
 1: Mẫu đa thuế suất, 0: Mẫu 1 thuế suất>
· isGetCodeAfter:  1: Phát sinh số hóa đơn khi ký, 0: Phát sinh số hóa đơn ngay khi tạo
· isGetDateAtSignature: 1: Phát sinh ngày hóa đơn khi ký, 0: Lấy ngày hóa đơn ngay khi tạo
· isSignDateAsInvDate: 1: Ngày ký là ngày hóa đơn, 0: Ngày ký là ngày hiện tại
· isActive: 1: Mẫu đã kích hoạt sử dụng, 0: Mẫu chưa kích hoạt




[bookmark: _Toc134169407]16. POST – Get Sample Html
	Action
	/api/sample/get_sample_html

	Type
	POST

	Post data
	invSign 
	String
	Ký hiệu hóa đơn

	
	invSample
	String
	Ký hiệu mẫu số hóa đơn

	Response
	[API Response], trong đó trường data có cấu trúc:
"data": {
        "htmlBase64Content": "<chuỗi encode base 64>”
}


	Descript
	· Xem nội dung template của mẫu hóa đơn.



17. [bookmark: _Toc134169408]POST - Get Sample XSLT	
	Action
	/api/sample/get_sample_xslt

	Type
	POST

	Post data
	invSign 
	String
	Ký hiệu hóa đơn

	
	invSample
	String
	Ký hiệu mẫu số hóa đơn

	Response
	[API Response], trong đó trường data có cấu trúc:
"data": {
	"xsltContent": "<chuỗi encode base 64 – nội dung xslt>”,
	"logoBase64": "<chuỗi encode base 64 – logo image>”,
	"backgroundBase64": "<chuỗi encode base 64 – background image>”
}


	Descript
	· Lấy nội dung xslt, logo, hình nền mẫu hóa đơn
· logoBase64/ backgroundBase64: định dạng dùng cho html tag <img />, ví dụ: “data:image/png;base64, ….”



18. [bookmark: _Toc134169409]POST – Update Sample XSLT
	Action
	/api/sample/update_sample_xslt

	Type
	POST

	Post data
	invSign 
	String
	Ký hiệu hóa đơn

	
	invSample
	String
	Ký hiệu mẫu số hóa đơn

	
	xsltContent
	String
	Chuỗi encode base 64 – nội dung xslt

	
	logoBase64
	String
	Chuỗi encode base 64 – logo image

	
	backgroundBase64
	String
	Chuỗi encode base 64 – background image

	Response
	[API Response]

	Descript
	· Update nội dung xslt, logo, hình nền mẫu hóa đơn
· logoBase64/ backgroundBase64: định dạng dùng cho html tag <img />, ví dụ: “data:image/png;base64, ….”


19. [bookmark: _Toc134169410]POST – Init Process Data - KeyID
	Action
	/api/process/init_process

	Type
	POST

	Post data
	keyID 
	String
	Process key

	
	data
	String
	Dữ liệu (Đối với request ký hóa đơn: danh sách oid hóa đơn, cách nhau bởi dấu , )

	Response
	[API Response] , với data có cấu trúc
{
  "keyID": "<Process key - giá trị keyID để truy xuất trạng thái>"
}


	Descript
	· Khởi tạo tiến trình xử lý dữ liệu (ví dụ: Request ký hóa đơn, ...)



20. [bookmark: _Toc134169411]POST - Get Status By KeyID
	Action
	/api/process/get_status

	Type
	POST

	Post data
	keyID 
	String
	Process key

	Response
	[API Response], với trường [data] có cấu trúc:
"data": [
        {
            "data": "<oid wintech invoice>",
            "status": "<status_code>",
            "message": "<message_code/ string_error_message>",
            "keyID": "<keyID>",
            "crtDate": "<datetime – thời gian tạo process>",
            "lastChange": "<datetime – thời gian update cuối process>"
        },
	  …
    ]


	Descript
	· Lấy trạng thái xử lý theo process key
· Một số giá trị của status_code:
· start  : Tiến trình đã ghi nhận
· pending: đang chờ xử lý
· ok | done : tiến trình xử lý thành công
· error: tiến trình lỗi, xem thêm giá trị của [message] để lấy nội dung lỗi
· token_not_found : (liên quan đến chữ ký số) – Không tìm thấy chữ ký số hợp lệ
· sign_cancelled : Người dùng hủy tiến trình (Ví dụ: click cancel ở màn hình nhập mã pin khi ký số)
· sign_exception: Lỗi exception, , xem thêm giá trị của [message] để lấy nội dung lỗi.




21. [bookmark: _Toc134169412]POST – “TK01/DKTD-HDDT” - Create 
	Action
	/api/tk/tk01_dktd_hddt

	Type
	POST

	Post data
	[Tk01_Data]   (cấu trúc theo file Structure data.xxyy.xlsx đính kèm)

	Response
	[API Response], với trường [data] có cấu trúc:
"data": {
 “OID” : “<string>”
}

	Descript
	· Tạo tờ khai đăng ký sử dụng/ thay đổi thông tin (tờ khai mẫu 01/ĐKTĐ-HĐĐT)
· Kết quả trả về có chứa oid là mã oid tờ khai, sử dụng mã này để gửi yêu cầu ký, kiểm tra trạng thái ký/ trạng thái xét duyệt..



22. [bookmark: _Toc134169413]POST – “TK01/DKTD-HDDT” - Get XML	
	Action
	/api/tk/tk01_dktd_hddt/get_xml

	Type
	POST

	Post data
	oid 
	String
	OID tờ khai (do hệ thống WinInvoice phát sinh)

	Response
	[API Response] với trường data có cấu trúc:
{
        "oid": "<string>",
        "signed": <1|0>,
        "xmlContentBase64": “<chuỗi base64encode>” 
}


	Descript
	Lấy xml data của TK01-DKTD-HDDT


23. [bookmark: _Toc134169414]POST –  “TK01/DKTD-HDDT” - SET Signed XML Content	(extend_authen api)
	Action
	/api/tk/tk01_dktd_hddt/set_xml

	Type
	POST

	Post data
	oid 
	String
	OID tờ khai (do hệ thống WinInvoice phát sinh)

	
	xmlContentBase64
	String
	Chuỗi encode (base64) của dữ liệu xml đã ký số

	
	tokenSerial
	String
	Số serial của usb token (chữ ký số) (không bắt buộc)

	Response
	[API Response]

	Descript
	· Nhận dữ liệu XML (đã ký số) của tờ khai, thực hiện truyền nhận VAN



24. [bookmark: _Toc134169415]POST – “TK01/DKTD-HDDT” – Get GOV TranID
	Action
	/api/tk/tk01_dktd_hddt/get_gov_id

	Type
	POST

	Post data
	oid 
	String
	OID tờ khai (do hệ thống WinInvoice phát sinh)

	Response
	[API Response], với trường [data] có cấu trúc:
 "data": {
        "oid": "<oid>",
        "status": "<status>",
        "govTranID": "<mã thông điệp truyền nhận"
    },


	Descript
	· Lấy trạng thái tờ khai, kèm mã thông điệp truyền nhận TVAN (nếu tờ khai đã ký)
· Các giá trị của status :
DRAFT : 	Tờ khai nháp, chưa ký gửi CQT
SIGNED: 	Tờ khai đã ký gửi CQT, chờ phản hồi
APPROVED: 	Cơ quan thuế đã chấp nhận tờ khai
REFUSED:	Cơ quan thuế từ chối tờ khai, xem thêm lịch sử truyền nhận để lấy lý do/ lỗi.




25. [bookmark: _Toc134169416]POST – Update Company Info
	Action
	/api/comp/update

	Type
	POST

	Post data
	[CompanyInfo] 
	Cấu trúc theo file đính kèm

	Response
	[API Response]

	Descript
	· Cập nhật thông tin công ty xuất hóa đơn



26. [bookmark: _Toc134169417]POST – “TK04/SS-HĐĐT” - Create 
	Action
	/api/tk/tk04_ss_hddt

	Type
	POST

	Post data
	[Tk04_Data]   (cấu trúc theo file Structure data.xxyy.xlsx đính kèm)

	Response
	[API Response], với trường [data] có cấu trúc:
{
 “OID” : “<string>”
}

	Descript
	· Tạo tờ khai đăng ký sử dụng/ thay đổi thông tin (tờ khai mẫu 04/SS-HĐĐT)
· Kết quả trả về có chứa oid là mã oid tờ khai, sử dụng mã này để gửi yêu cầu ký, kiểm tra trạng thái ký/ trạng thái xét duyệt..



27. [bookmark: _Toc134169418]POST – “TK04/SS-HĐĐT” - Get XML	
	Action
	/api/tk/tk04_ss_hddt/get_xml

	Type
	POST

	Post data
	oid 
	String
	OID tờ khai (do hệ thống WinInvoice phát sinh)

	Response
	[API Response] với trường data có cấu trúc:
{
        "oid": "<string>",
        "signed": <1|0>,
        "xmlContentBase64": “<chuỗi base64encode>” 
}


	Descript
	Lấy xml data của TK04-SS-HDDT


28. [bookmark: _Toc134169419]POST – TK04/SS-HDDT  - SET Signed XML Content	(extend_authen api)
	Action
	/api/tk/tk04_ss_hddt/set_xml

	Type
	POST

	Post data
	oid 
	String
	OID tờ khai (do hệ thống WinInvoice phát sinh)

	
	xmlContentBase64
	String
	Chuỗi encode (base64) của dữ liệu xml đã ký số

	
	tokenSerial
	String
	Số serial của usb token (chữ ký số) (không bắt buộc)

	Response
	[API Response]

	Descript
	· Nhận dữ liệu XML (đã ký số) của tờ khai, thực hiện truyền nhận VAN



29. [bookmark: _Toc134169420]POST – TK04/SS-HDDT – Get GOV TranID
	Action
	/api/tk/tk04_ss_hddt/get_gov_id

	Type
	POST

	Post data
	oid 
	String
	OID tờ khai (do hệ thống WinInvoice phát sinh)

	Response
	[API Response], với trường [data] có cấu trúc:
{
        "oid": "<oid>",
        "status": "<status>",
        "govTranID": "<mã thông điệp truyền nhận"
},


	Descript
	· Lấy trạng thái tờ khai, kèm mã thông điệp truyền nhận TVAN (nếu tờ khai đã ký)
· Các giá trị của status :
DRAFT : 	Tờ khai nháp, chưa ký gửi CQT
SIGNED: 	Tờ khai đã ký gửi CQT, chờ phản hồi
APPROVED: 	Cơ quan thuế đã chấp nhận tờ khai
REFUSED:	Cơ quan thuế từ chối tờ khai, xem thêm lịch sử truyền nhận để lấy lý do/ lỗi.




30. [bookmark: _Toc134169421]POST – “BB-HDDT” – Create
	Action
	/api/bb/bb_hddt

	Type
	POST

	Post data
	[BB_HDDT_Data]   (cấu trúc theo file Structure data.xxyy.xlsx đính kèm)

	Response
	[API Response], với trường [data] có cấu trúc:
{
        "type": "insert|update ",  //kết quả là tạo mới hoặc cập nhật
        "oid": "<oid do wintech phát sinh>",
        "so": "<Số biên bản>",
        "privateCode": "<mã tra cứu biên bản>"
},


	Descript
	Tạo hoặc Cập nhật biên bản hóa đơn
Hệ thống căn cứ vào field [So] để kiểm tra tồn tại dữ liệu:
· Nếu đã có và chưa ký: Tiến hành cập nhật dữ liệu
· Nếu chưa tồn tại: Tạo mới dữ liệu



31. [bookmark: _Toc134169422]POST – “BB-HDDT” – Status
	Action
	/api/bb/bb_hddt/status

	Type
	POST

	Post data
	So
	String
	Số biên bản tham chiếu

	Response
	[API Response], với trường hợp tồn tại biên bản theo số tham chiếu, trường [data] có cấu trúc:
{
        "so": "<Số biên bản tham chiếu>",
        "oid": "<OID>",
        "signedA": <0: Chưa ký số; 1: Đã ký số>, 
        "signedB": <0: Chưa ký số; 1: Đã ký số> ,       
        "privateCode": "<mã tra cứu biên bản>"
},


	Descript
	· Lấy thông tin oid và trạng thái ký số của biên bản


32. [bookmark: _Toc134169423]POST – “BB-HDDT” – Get XML
	Action
	/api/bb/bb_hddt/get_xml

	Type
	POST

	Post data
	oid
	String
	OID tờ khai (do hệ thống WinInvoice phát sinh)

	
	So
	string
	Số biên bản tham chiếu

	
	Lưu ý: Cần 1 trong 2 tham số, ưu tiên sử dụng oid

	Response
	[API Response] với trường data có cấu trúc:
{
        "oid": "<OID biên bản>",
        "so": "<Số biên bản tham chiếu>",
        "signedA": <0: Chưa ký số; 1: Đã ký số>, 
        "signedB": <0: Chưa ký số; 1: Đã ký số> ,       
        "xmlContentBase64": “<chuỗi base64encode>” 
}


	Descript
	Lấy xml data của Biên bản



33. [bookmark: _Toc134169424]POST – “BB-HDDT” – Set Signed XML	(extend_authen api)
	Action
	/api/bb/bb_hddt/set_xml

	Type
	POST

	Post data
	oid 
	String
	OID tờ khai (do hệ thống WinInvoice phát sinh)

	
	xmlContentBase64
	String
	Chuỗi encode (base64) của dữ liệu xml đã ký số

	
	party
	String {A,B}
	Bên ký số (A hoặc B)

	
	tokenSerial
	String
	Số serial của usb token (chữ ký số) (không bắt buộc)

	Response
	[API Response]

	Descript
	· Nhận dữ liệu XML (đã ký số) của tờ khai, thực hiện truyền nhận VAN


34. [bookmark: _Toc134169425]POST – “BB-HDDT” – Cancel Signed
	Action
	/api/bb/bb_hddt/cancel_signed

	Type
	POST

	Post data
	So
	String
	Số biên bản tham chiếu

	Response
	[API Response]

	Descript
	· Hủy ký biên bản ( chuyển trạng thái đã ký sang chưa ký – người dùng có thể chỉnh sửa nội dung và ký lại)



35. POST – REQUEST SEND INVOICE MAIL
	Action
	/api/mailer/send_inv_mail

	Type
	POST

	Post data
	invRef 
	String
	Số phiếu bán hệ thống tích hợp

	
	sendTo
	String
	Email người nhận (có thể nhập nhiều email, cách nhau bởi dấu ; )
Nếu để trống: hệ thống lấy email người nhận đang có trên hóa đơn.

	
	updateEmail
	Int { 1, 0}
	Nếu giá trị là 1: Cập nhật lại email khách hàng trên hóa đơn theo trường sendTo (nếu có)
Ngược lại: Không cập nhật email trên hóa đơn.

	Response
	[API Response]

	Descript
	· Tạo request gửi mail hóa đơn (yêu cầu gửi mail được đưa vào hàng đợi và tự động thực hiện bởi server)



36. [bookmark: _Toc134169426]POST – GET INV EMAIL HISTORY

	Action
	/api/mailer/inv_mail_history

	Type
	POST

	Post data
	invRef
	String
	Số phiếu bán hệ thống tích hợp

	Response
	[API Response] với trường data có cấu trúc:
[
    {
       "LogDate": "<datetime>",
       "StatusInfo": "<trạng thái>",
       "Descript": "Mô tả thêm…"
    },
     …
]


	Descript
	· Lấy lịch sử gửi email của hóa đơn



37. POST – FIND OBJ-OID BY GOV-TRAN-ID	(extend_authen api)

	Action
	/api/tvan/find_oid

	Type
	POST

	Post data
	sysID
	String
	Mã ID hệ thống tích hợp (do win-tech cấp cho đối tác)

	
	sysSecret
	String
	Key hệ thống tích hợp (do win-tech cấp cho đối tác)

	
	govTranID
	String
	 Mã thông điệp truyền nhận

	
	objType
	String
	Mã đối tượng, giá trị thuộc danh sách:
INVOICE  - hóa đơn
TB04 - Thông báo sai sót
TK01 - Tờ khai sử dụng hddt

	Response
	[API Response] với trường data có cấu trúc:
    {
       "oid": "oid đối tượng truyền nhận"       
    }


	Descript
	· Lấy mã OID đối tượng truyền nhận (TVAN) bởi mã thông điệp




VI. [bookmark: _Toc134169427]DATA STRUCTURE
· [bookmark: _Toc134169428]Invoice Data INPUT - OUTPUT
- File đính kèm  -

· [bookmark: _Toc134169429]Data Format
- Cấu trúc data request/response mặc định là JSON
- Để xử dụng xml, vui lòng add thêm query string <type=xml> vào đường dẫn API.
Ví dụ:	/api/invoice/add_type_2?type=xml
VII. [bookmark: _Toc134169430]NOTE
a. [bookmark: _Ref501974218][bookmark: OLE_LINK47][bookmark: OLE_LINK48]Trường ‘data’ của response có cấu trúc:	

	oid
	Số chứng từ hệ thống EVAT

	invCode
	Số hóa đơn

	invSign
	Ký hiệu hóa đơn

	invDate
	Ngày hóa đơn

	invName
	Loại hóa đơn

	itemTotal
	Tổng số sản phẩm gửi lên

	itemError
	Tổng số sản phẩm lỗi, không thể thêm vào db


[bookmark: _Ref501974407]
b. Trường data của response có cấu trúc:

	oid
	Số phiếu bán hệ thống tích hợp hoặc số chứng từ hệ thống EVAT

	signed
	0
	Chưa kí

	
	1
	Đã kí

	
	2
	Số phiếu không hợp lệ/Không tìm thấy



c. [bookmark: _Ref501974531]Trường data của response có cấu trúc :

	[
<invoice_data >, 
…]
	Danh sách (json array) hóa đơn trả về -  Chi tiết xem trong file Structure data.xlsx đính kèm (sheet OUTPUT)



d. [bookmark: _Ref501974956]Ý nghĩa dữ liệu:

	option
	1
	Điều chỉnh

	
	2
	Điều chỉnh tăng

	
	3
	Điều chỉnh giảm

	
	4
	Thay thế

	invCodeOld
	Số hóa đơn bị điều chỉnh/Thay thế

	invSignOld
	Kí hiệu của hóa đơn BỊ điều chỉnh/Thay thế

	invNameOld
	Mẫu số của hóa đơn BỊ điều chỉnh/Thay thế

	invNumberBB
	Mã số biên bản hóa đơn bị điều chỉnh/Thay thế



e. [bookmark: _Ref502225845]Trường ‘data’ của response có cấu trúc:	

	oid
	Số chứng từ hệ thống EVAT

	invCode
	Số hóa đơn

	invSign
	Ký hiệu hóa đơn

	file
	Folder Save file +   Link file



f. Trường ‘data’ của response có cấu trúc:
	(Json array)
	[
{
invcRef
invcDate
},
 …
]
	



g. Trường data của response có cấu trúc:
	signed
	Trạng thái hóa đơn (1: Đã kí, 0: Hóa đơn nháp (chưa kí)

	xmlContentBase64
	Chuỗi encode base64 của dữ liệu xml hóa đơn
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